UNIVERSIDAD NACIONAL ,
UM JEg Ry FACULTAD POLITECNICA

Creada pov Ley N°. 3208/2007

Resolucion CDFPN2156/2.024
Villarrica 10 de mayo de 2.024

POR LA CUAL SE APRUEBA EL PLAN DE GESTION DE RIESGO DE LA FACULTAD POLITECNICA DE LA
UNIVERSIDAD NACIONAL DE VILLARRICA DEL ESPIRITU SANTO UNVES. -

VISTO: La Sesion Ordinaria del Consejo Directivo N° 09/2024 de fecha 09 de mayo del 2024 y la nota presentada
por la Coordinadora de Gestién de la Calidad Educativa de la Facultad Politécnica. -

QUE, en la mencionada nota la Coordinadora de Gestion de la Calidad Educativa presenta el Plan de Gestion de
Riesgo de la Facultad Politécnica. -

QUE, se hace necesario contar con un Plan de Gestién de Riesgos ya que es una herramienta fundamental para
identificar, evaluar y abordar los riesgos potenciales en cualquier proyecto o actividad.

QUE, en la Sesién Ordinaria N2 09/2.024 de 09 de mayo de 2.024 del Consejo Directivo, en el Punto N° 09 Orden
del Dia se dispuso: Estudio, consideracion y aprobacion del Plan de Gestién de Riesgo de la Facultad Politécnica de
la Universidad Nacional de Villarrica del Espiritu santo UNVES después de las deliberaciones sobre el punto, han
decidido de forma unanime la aprobacién.-

QUE, la Ley N2 3315/2007 Carta Organica de la UNVES, en su articulo 1, dispone: “La Universidad Nacional de
Villarrica del Espiritu Santo es una Institucion de derecho publico, auténoma, con personeria juridica (...)". -

QUE, en tanto, el articulo 3 de la Carta Orgénica de la UNVES, establece los fines de la Universidad Nacional de
Villarrica del Espiritu Santo y el articulo 4 del mismo cuerpo legal establece las propuestas para el cumplimiento de
esos fines. -

QUE, el Consejo Directivo de Facultad Politécnica, de la Universidad Nacional de Villarrica del Espiritu Santo, en su
Sesién N° 21 de fecha 14 de noviembre del afio 2023, resolvio “AUTORIZAR al DECANO Prof. Ing. ANTONIO
ZORRILLA GONZALEZ y al SECRETARIO del Consejo Directivo PROF. ING. JAVIER GUSTAVO MENDOZA, a firmar las
resoluciones emanadas por el Consejo Directivo de la Facultad Politécnica de la Universidad Nacional de Villarrica
del Espiritu Santo”.-

POR TANTO, en base a las consideraciones que anteceden, las disposiciones contenidas en el articuloe 35 de la Ley
3315/2007 Carta Organica de la UNVES, el Consejo Directivo de la Facultad Politécnica de Ja UNVES, en uso de sus
atribuciones. -

RESUELVE:

ART. 1) APROBAR EL PLAN DE GESTION DE RIESGO DE LA FACULTAD POLITECNICA DE LA UNIVERSIDAD NACIONAL
DE VILLARRICA DEL ESPIRITU SANTO UNVES, CONFORME AL ANEXO I DE LA PRESENTE RESOLUCION:

ART. 2) COMUNICAR A QUIEN CORRESPONDA LA PRESENTE RESOLUCION Y CUMPLIDO ARCHIVAR. -

Ante mi.
7/
............................ / > ‘ol
PROF. ING. ]Ajflfk GUSTAVO ME dZA
Secretario del Consejo Directiva, cano y Pre51dente del Consejo Directivo
Facultad Politécnica Facultad Politécnica
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Bvar. Rio Apa ¢ Tape Pyvii Villarrica-Paraguay Telefax: (134 -44404 41366



/ \\"_
UN\/€s

UNIVERSIDAD NACIONAL
DE
VILLARRICA DEL ESPIRITU SANTO

| FACULTAD POLITECNICA
ANO 2024




Iﬂ‘ l (' '( L Ilw UNIVERSIDAD NACIONAL
” DE VILLARRICA DEL
POLITECNICA un\ é ESPIRITU SANTO

afisiendo puestas al futune
Creada por Ley N°. 3208/2007

L.

II.

I11.

1v.

VL

Objetivos del PIan...........c.c.oooiiiiiicccccee e 4

Desarrollo del Plan de Gestion

Conclusion 15

Misién: Formar profesionales con un enfoque critico,
cientifico, tecnoldgico y social comprometidos con el
desarrollo sostenible de la region y del pais.

Facultad Politécnica
Bvar Rio Apa ¢/ Tape Pytd WhatsApp: 0985 - 230 367

Visién: Institucion de Educacion Superior de referencia,
reconocida por su formacion tecnoldgica y cientifica de
profesionales competentes e innovadores con compromiso
etico, social e inclusivo que contribuyan al desarrollo
E e s sostenible del pais.

www.politecnicaunves.edu.py e-mail: politécnica@unves.edu.py
Telefax: 0541-44404/41366

Villarrica-Paraguay




F‘ l "\'l 1 111” UNIVERSIDAD NACIONAL
7 DE VILLARRICA DEL
POLITECNICA un\ s e

absienda pucstas at futuse
Creadepor Ley N°. 3208/2007

I. Identificacion

1.1- INSTITUCION: Universidad Nacional Villarrica del Espiritu Santo

1.2- FACULTAD: Politécnica

1.3- DECANO: Prof. Ing. Antonio Zorrilla Gonzalez
1.4- DIRECCION: Bvar. Rio Apa ¢/ Tape Pyt

1.5- TELEFONO: 0541- 44404

II. Introduccion

La Facultad Politécnica de la Universidad Nacional de Villarrica del Espiritu Santo, en
su compromiso por garantizar un ambiente seguro y propicio para cl desarrollo de las
actividades académicas, cientificas y administrativas, se elabora el presente Plan de Gestion
de Riesgos. Este plan tiene como objetivo identificar, analizar, evaluar y tratar los riesgos
que puedan afectar a la facultad, con el fin de minimizar los impactos negativos y prevenir

su ocurrencia.

La Facultad Politécnica estd expuesta a una amplia gama de riesgos que pueden afectar
LAS operaciones y el bienestar de su comunidad. Estos riesgos pueden provenir de diversas
tanto de fuentes internas como externa, tales como; accidentes, desastres naturales, colapso
de infraestructura, corrupcion, incidentes eléctricos, interrupciones de servicios, problemas

de salud, amenazas informaticas, demoras en procesos administrativos.

La identificaciéon, cvaluacién y tratamiento de los riesgos permitira reducir la
probabilidad de que estos se materialicen, en caso de que un incidente ocurra, la
implementacion de las estrategias de tratamiento permitird minimizar su impacto negativo.

La gestién de riesgos proporciona un marco para la toma de decisiones informadas, basada
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los miembros de la comunidad universitaria son conscientes de los riesgos y estan

comprometidos con su mitigacion que puede contribuir a mejorar la imagen y reputacion de

la facultad.

ITI. Objetivos del Plan

Desarrollar estrategias de mitigacion de los riesgos identificados en la Matriz de Riesgo
para reducir su probabilidad de ocurrencia o su impacto potencial.

Comunicar los riesgos y las estrategias de tratamiento

Implementar las estrategias de tratamiento

Mision: Formar profesionales con un enfoque critico,
cientilico, tecnoldgico y social comprometidos con el
desarrollo sostenible de la region y del pafs.
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1V. Desarrollo del Plan de Gestion

Mitigar los riesgos reduciendo la probabilidad o el impacto del evento adverso

Eaoiltay ROLITECHICA QRJRFIVR mediante la implementacion de medidas de control
PRE-MITIGACION POST-MITIGACION
0
REF/ID IMPACTO DE/PI‘}:E%FGNJ : rl;"r’:ggg"'gﬁss// IMPACTO NIVEL
RIESGO PROBABILIDAD DEL NIVEL DE REMEDIOS DEL PROBABILIDAD DE (ACEPTABLE
?
DE RIESGO RIESGO RIESGO ‘ RIESGO DE RIESGO RIESGO PROCEDER?

Utilizacion de
alfombras
absorbentes en areas
de circulacion o

Limpieza donde haya goteras. ACEPTAR
Retiro de objetos que
obstruyan el paso o
que puedan causar
tropiezos.

Pisos mojados, obstaculos,
los estudiantes, docentes,
funcionarios y autoridades
puedan resbalar y caer

Accidentes/ Lluvias

Realizacion de
inspecciones
periddicas de todos
los sistemas de
- revencion
servicios B e ACEPTAR
Generales ; .
incendios, detectores
de humo, rociadores
automaticos,
extintores y sistemas
de alarma.

Si no se mantienen
adecuadamente los
sistemas de prevencion y
extincion de incendios
puede progagarse
rapidamente el incendio

Accidentes/ Incendios MODERADO

ida por su f_u{'mnuidn tecnologica y

Mision: Formar profesionales con un enfoque critico, Ci[jl)_l.l’.[itt tecnologico y social comprometidos
compramiso Glico,social ¢ inclusivo que

con el desarrollo sostenible de la region y del pais.
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Si no se siguen los
protocolos de seguridad
establecidos en los
laboratorios

Accidentes/Laboratorios MODERADO

Cambio ;
S La intensidad de las
Climatico/Tormentas e )
. ; tormentas y granizadas
inundaciones

A

T

Utilizacion de
carteles, folletos y
otros materiales
informativos para
recordar a los
usuarios sobre los
protocolos de
Servicios seguridad.
Generales Inspeccién regular del
equipo de laboratorio
para asegurarse de
que esta en buen
estado de
funcionamiento y que
no hay peligros
potenciales.

Atencion a los
prondsticos del
tiempo y las alertas

meteorolégica.
Limpieza de las
Servicios canaletas y d_esagues ACEPTAR
Generales para evitar
inundaciones.

Alejarse de arboles,
postes de luz y otras
estructuras altas que |

puedan caer.

Mision: Formar profesionales con un en!'nqué,urﬂ{,,cimﬂiﬁm, tecnoldgico y social comprometidos
con el desarrollo sostenible de la region y del pais.
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Si no se mantienen los
sistemas de aguas,
electricidad y redes de

Colapso de
Infraestructura/Instalaciones
de infraestructura

comunicacion

de que colapsen

Colapso de Si no se inspeccionan
Estructura/Estructura regularmente existe el
Secundaria/ Techos riesgo que colapsen

adecuadamente o no se
actualizan, existe el riesgo

MODERADO

MODERADO

MEDIA Servicios
Generales
MEDIA Servicios
Generales

Implementacion de
programa de
mantenimiento
rutinario para
corregir fallas
menores, reemplazar
componentes
desgastados y limpiar
los sistemas.

ACEPTAR

Realizacion de
inspecciones y
evaluaciones
periodicas dela
infraestructura de los
sistemas de aguas,
electricidad y redes
de comunicacién para
identificar posibles
fallos, desgaste o
daiios.

ACEPTAR

Facultad Politécnica
Bvar Rio Apa ¢/ Tape Pyti
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Establecimiento de
cadigos de conducta
estrictos para los
funcionarios
responsables de los
vulnerables,
incluyendo normas
claras sobre la
aceptacion de regalos,
Comité de Etica  viajes y otras formas
Comunicacién de hospitalidad.
Publicacién de
informacion clara y
accesible sobre los
criterios de admisién
y promocién, los
procedimientos de
seleccion y los
mecanismos de
apelacion.

Si les funcionarios
encargados de los
procesos de admisidn y
promocién aceptan
sobornos a cambio de
admitir a estudiantes

Concusion/Sobornos en
procesos de
admision/Promocién

MODERADO

MEDIA ACEPTAR

Creacién de un ambiente
donde profesores y
estudiantes se sientan

Sino se establecen canales comodos para expresar |

de comunicacién efectivos

sus ideas,
y se promueve un preocupaciones y
Conflicto/Docentes y ambiente de respeto y Coordinacién necesidades sin temor a
; o3 : b : | ; ACEPTAR
estudiantes didlogo existe el riesgo de Académica represalias.

Utilizacion de canales de
comunicacién digitales,
como correo electrénico,

foros en linea y redes

que se generen conflictos
entre profesores y
estudiantes

Mision: Formar profesionales con un enfogue critico, ciumiﬂ}h/’{ :
con el desarrallo sostenible de la regidn y del pais.
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Incendios/Cortocircuito

Interrupcién de
servicios/Cortocircuito

Si ocurre un cortocircuito
en el sistema eléctrico
existe el riesgo de que se
genere un incendio

Si ocurre un cortocircuito
en el sistema eléctrico,
existe el riesgo de que se
interrumpan los servicios
esenciales como la
iluminacion, la
climatizacion, el acceso a
internet y otros sistemas
tecnolégicos en la facultad

7

MODERADO  MEDIA Servicios
‘ Generales

MODERADO MEDIA Servicios
! Generales

Realizacion de
inspecciones
periodicas del
sistema eléctrico por
parte de un
electricista calificado ACEPTAR
para identificar y
corregir posibles
riesgos, como cables
desgastados,
conexiones sueltas o
sobrecargas.

Realizacién de
mantenimiento
preventivo regular
del sistema eléctrico,
realizado por
personal calificado.
Instalacién de sistema ACEPTAR
de respaldo de
energia para
garantizar el
suministro continuo
de energia en caso de
un cortocircuito u
otro fallo eléctrico.

i

Misién: Formar profesionales con un enfoq iliu{.uiumfﬁcn, tecnologico y social comprometidos

con el desarrollo sostenible de la region y del pais.
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Cortocircuito/Dafos en
equipos

Demora/Recusos Humanos

Enfermedades/Brotes de
enfermedades contagiosas

Si ocurre un cortocircuito
en el sistema eléctrico,
existe el riesgo de que los

equipos sensibles, como MODERADO MEDIA Servicios
computadoras, Generales
laboratorios o equipos de
investigacidn, sufran
dafios irreparables.
Insuficiente funcionarios Hsgitiui
para cubrir las necesidad MEDIA MODERADO
; Humanos
del organigrama
Sino se implementan
medidas adecuadas de
higiene y prevencién de
enfermedades, existe el Coordinacion
: MODERADO MEDIA P
riesgo de que se Académica

produzcan brotes de
enfermedades contagiosas
en la facultad

Instalacién de
protectores de
sobretensiones en las
tomas de corriente
donde se conectan los
equipos sensibles,
para desviar picos de
voltaje y evitar dafios.

Realizacion de un
anélisis exhaustivo de
las necesidades de
funcionarios
Solicitud de la
cantidad de
Funcionarios
necesarios par la
facultad

ACEPTAR

Promocion del lavado
frecuente de manos
instalando
dispensadores de
jabén y gel
antibacterial en
puntos estratégicos
de la facultad, como
bafios, aulas, pasillos

y dreas comunes.

ACEPTAR

Mision: Formar profesionales con un enloque critico, cientffico, tecnaldgico y social comprometidos
con el desarrollo sostenible de la region y del pais.

Facultad Politéenica
Bvar Rio Apa ¢/ Tape Pyta
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Solicitud de
mantenimiento
preventivo regular
para los sistemas de

almacenamiento de
CETIC datos. ACEPTAR

Si ocurre una falla de
hardware en los sistemas
de almacenamiento de
datos de la facultad, existe
el riesgo que se pierdan

Fallas de Hardware /Pérdida MEDIA

MODERADO

Hedatns datos importantes, como Realizacién de copias
registros académicos e de seguridad regular
informacién para proteger los
administrativa. datos almacenados en
los sistemas.
Solicitud de limpieza
de los componentes
internos de los
equipos para eliminar
el polvo y la suciedad
Si ocurre una falla de que pueden generar
hardware en los equipos sobrecalentamiento y
Fallas de tecnolégicos, como fallos.
Hardware/Interrupcién de  servidores, computadoras, CETIC Pedido de ACEPTAR
servicios tecnolégicos existe el riesgo de que se actualizacion el
interrumpan los servicios firmware y el
tecnolégicos software de los

equipos a las altimas
versiones para
corregir errores y
mejorar su
rendimiento,

e

R (I R e
Vision: Institucion de Ec :\nc;acannj@_up,cn
cientilica de profesionales\von clentes -
contribuyan al desarrollo sostenihle del pais,

N
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Si ocurre una falla de
software en los sistemas
utilizados en la facultad,

como el sistema de gestion

Fallas de i i . :
académica, administrativo |

Solicitud de
monitoreo para los
sistemas de software
para detectar posibles

Software/Interrupcion de : : - MODERADO MEDIA CETIC errores o fallas.
S T y el sistema de registro de
servicios digitales : A Desarrollo de plan de
estudiantes, existe el i
: recuperacion ante
riesgo de que se
: - desastres para los
interrumpan los servicios ;
; sistemas de software.
esenciales.
Solicitud de
realizacion de copias
de seguridad
completas de los
Existe riesgo que se datos con frecuencia,
pierdan datos utilizando métodos
Fallas de Software/Pérdida importantes, como confiables como
/ P Lo MODERADO MEDIA CETIC f : ACEPTAR
de datos trabajos académicos, copias de seguridad
proyectos y archivos locales en discos
administrativos duros externos,
copias de seguridad
en la nube o copias de
seguridad remotas a
un sitio externo.
/ / p~ \ N\ o -\:"),ﬁ > = J
. M ] ] A S P BRI,
Misién: Formar profesionales con un enfoqu ico, cientifico, tecnolégico y social comprometidos Vision: Institucion de Educactin® Ipeion erencia, recon a por su formacion tecnoldgica y
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Solicitud de controles de
seguridad adecuados
para proteger los
sistemas, redes, datos y

xisteiel nlesgoisque los activos de la facultad.

Fallas de datos de la facultad sean Utilizacién de
Software/Vulnerabilidades =~ comprometidos o que se MODERADO MEDIA CETIC contrasefias seguras y ACEPTAR
de seguridad produzcan ataques complejas, autenticacién

cibernéticos. multifactor y otras
medidas de seguridad
para proteger el acceso a

los sistemas.

| Comunicacion clara de
las politicas y
procedimientos
relacionados con la
evaluacién académica,
incluyendo criterios de
evaluacion, métodos de
evaluacion, escalas de
. i calificacion y procesos
MODERADO  MEDIA Conriinacion derenieton, ACEPTAR
Académica Establecimiento de
canales de comunicacion
abiertos entre
estudiantes, profesores
y personal
administrativo para
facilitar la denuncia de
posibles casos de fraude
académico,

La manipulacién de
calificaciones, la
aprobacién de proyectos o
trabajos finales de grado
sin el debido mérito
académico, y la falta de
transparencia en los
procesos de evaluacién.

Trafico de
Influencias/Corrupcién
académica

il

ico, tecnolagico y social comprometidos

Mision: Formar profesionales con un enfoque ci
con el desarrollo sostenible de la region y del pajsl
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Solicitud de
Sistemas de controles
de seguridad;
MODERADO MEDIA CETIC antivirus, controles
de acceso, cifrado de
datos, segmentacion
de redes.

Existe el riesgo de que
se pierdan datos
importantes y que otros
dispositivos y sistemas
sean infectados

Virus Informatico/Pérdida de
datos y propagacion

/.
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Conclusion

El Plan de Gestién de Riesgos de la Facultad Politécnica es una herramienta fundamental
para garantizar la seguridad y el bienestar de la comunidad universitaria. La implementacion
efectiva de este plan permitira reducir la probabilidad de ocurrencia de incidentes, minimizar
su impacto negativo y mejorar la toma de decisiones. La gestion de riesgos es un proceso
continuo que debe ser revisado y actualizado periédicamente para reflejar los cambios en el

entorno interno y externo de la facultad.

V. Recomendaciones

Implementar programas de sensibilizacién y capacitacién para toda la comunidad
universitaria sobre la importancia de la gestion de riesgos y las medidas preventivas que se

pueden tomar para reducir la probabilidad de ocurrencia de incidentes.

Crear canales de comunicacion claros y accesibles para que los miembros de la comunidad

universitaria puedan reportar cualquier riesgo que identifiquen.

Llevar a cabo evaluaciones de riesgos de manera periddica para identificar nuevos riesgos o

cambios en la probabilidad o el impacto de los riesgos existentes.

Implementar medidas de control para los riesgos identificados, tales como medidas de

prevencion, mitigacion, transferencia o aceptacion del riesgo.

Implementar programa de mantenimientos preventivos para las instalaciones. equipos y

sistemas informaticos de la facultad, con el fin de reducir la probabilidad de fallas y averias.

Establecer procedimientos claros y documentados para la identificacion, evaluacién,

tratamiento y comunicacion de riesgos.

Considerar los riesgos en la planificacién de las actividades de la facultad y tomar decisiones

informadas basadas en el analisis de riesgos.

Asignar los recursos humanos, financieros y tecnologicos necesarios para la implementacion

efectiva del Plan de Gestion de Riesgos.
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referencia, reconocida por su formacion tecnoldgica y
cientifica de profesionales, competentes e innavadores

o con compromiso ético, social e inclusive que
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